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= EN BACK-UP

In deel 1 en deel 2 ging het over de standaard aanwezige gereedschappen in Linux Mint Cinnamon voor de back-
up van de data en het systeem. Voor het data-backupgedeelte valt er nog wel wat te winnen op het gebied van
eenvoud in gebruik en opslagmethodiek. In dit deel 3 gaan we dieper in op andere en betere back-up
mogelijkheden dan de standaard oplossing van de Linux Mint distributie.

Betere back-up mogelijkheden dan de standaard oplossing van de Linux Mint distributie worden geboden door de
programma’s Déja Dup en Back-in-Time, waarbij Back-in-Time de voorkeur krijgt vanwege de uitgebreide
mogelijkheden. We bespreken ze beide, en beginnen met het veiligstellen en herstellen van data met het programma
Déja Dup.

1. Déja Dup

DéjaDup onderscheid zich tegenover de in deell beschreven standaard methode door een eenvoudiger bediening en
betere herstelmogelijkheden en heeft de volgende kenmerken en functies:

¢ cenvoudig in configureren en gebruik;
¢ volledige en incrementele back-ups;
¢ gegevenscompressie;
e optioneel versleutelde back-ups;
¢ optioneel automatische back-ups;
¢ opslag lokaal, NAS of cloud;
¢ betrouwbaar:
o standaard wordt iedere drie maanden een volledige back-up gemaakt;
o oudere back-ups kunnen automatisch worden verwijderd, maar als de ruimte het toelaat worden minstens
twee volledige back-ups bewaard;
o bij een versleutelde back-up kan het wachtwoord worden onthouden en hoeft dan niet bij iedere back-up
te worden opgegeven;
o als de back-up is versleuteld, vraagt Déja-Dup bij een verificatie geregeld om het wachtwoord te geven.
e De back-up kan onderbroken en later hervat worden;
¢ Herstellen kan volledig, per map of per bestand.

Installeren

Je begint door Déja Dup te installeren via het Programmabeheer. In het zoekveld geef je deja in en dan kun je kiezen
voor Déja Dup. Klik op installeren, en accepteer eventuele extra modules. Hierna is in het menu van Linux Mint
Cinnamon de keuze voor Reservekopie toegevoegd onder de categorie Hulpmiddelen.
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Déja Dup is a simple backup tool. It hides the complexity of backing up the Right Way (encrypted, off-site, and regular) and uses
duplicity as the backend.

In programmabeheer Déja Dup zoeken en installeren

Voorbereiden medium

Eerst ga je nu het medium waarop je de back-up wilt gaan opslaan voorbereiden. Ik kies hier voor een usb-stick, maar
een externe schijf of ssd is groter en beter als het om een grotere hoeveelheid data gaat die je wilt opslaan in de
veiligheidskopie. De usb-stick kun je formatteren met het in het menu te vinden programma Formatteur voor USB-
staafjes. Als bestandssysteem kies je voor EXT4 en geef je er een naam aan zoals b.v. USB-STAAFJE.

Formatteugvoor USB-staafjes 0
Een USB-®aafje formatteren -

USB-staafje: General USB Flash Disk (/dev/sdb) - 4CB »
Bestandssysteem: EXT4 -

Etiket voor opslagmedium: USB-STAAFJE

T
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Formatter
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Het opslagmedium voorbereiden door te formatteren

Instellen



Nu start je Reservekopie op in het menu via de categorie Hulpmiddelen. Eerst ga je via Voorkeuren instellen hoe je
wilt dat Déja Dup de back-up gaat maken.

Overzicht ‘ ©® Herstellen = - O o

Voorkeuren
Sneltoetsen
% Automatisch een reserveki Help
Info Dé&ja Dup

De laast gemaakke reservekopie was
vandaag.
Eris geen reservekopie gepland.

Nu een reservekopie maken

Het openingsvenster van Déja Dup

Op het tabblad General maak je de koppeling naar je opslaglocatie en geef je aan hoe lang de reservekopie behouden
blijft. Ook kun je een automatisch back-upproces instellen, waarbij je dan wel een medium moet gebruiken dat
continue beschikbaar blijft, zoals bijvoorbeeld een interne schijf of partitie.

‘ L% General Bl Folders Q 0
Opslag
Locatie USB-STAAFJE >
>
Reservekopiegn behouden Tenminste zes maanden *

De oudste reservekopieén zullen nog steeds eerder worden verwijderd als de
locatie weinig ruimte heeft of ze worden nog tot drie maanden bewaard om te
voarkomen dat er gerelateerde reservekopieén worden gewist.

Planning
Automatisch reservekopie maken E
Frequentie van het automatisch maken van een reserv... Wekelijjks +

Instellen voorkeuren General

Op het tabblad Folders geef je aan wat er wel en wat niet in de back-up moet worden meegenomen.



L¥ General ‘ Bl Folders ‘ Q 0

Mappen waarvan een reservekopie moet worden gemaakt

~/Downloads _—

+

Mappen om ke negeren

Prullenbak —

Instellen voorkeuren Folders

Je kunt ervoor kiezen om een wachtwoord te gebruiken. Hiermee wordt de back-up versleuteld.

Annuleren Wachtwoord vereisen? Volgende

Herstellen toestaan zonder wachtwoord

D Beveilig uw reservekopie door middel van een wachtwoord

U zult het wachtwoord nodig hebben wanneer u uw data wilt
herstellen. Misschien kunt u het opschrijven.

Versleutelingswachbwoord

Bevestig wachbwoord

Wachbwoord tonen

Wachbtwoord onthouden

De back-up kan worden versleuteld via een wachtwoord

Reservekopie maken

Nu kun je de reservekopie maken. Als je een usb-stick gaat gebruiken kan het proces wel meer tijd in beslag nemen
vanwege de relatief lage schrijfsnelheid van zo’n stick.
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Annuleren Reservekopie wordt ... Later hervatten

Reservekopie maken van: ~/Downloads/steam_latest.deb

Dit is de eerste reservekopie die wordt gemaakt. Dit kan enige tijd

duren.

P Details

De Reservekopie wordt gemaakt

Herstellen

Je start Reservekopie op in het menu via de categorie Hulpmiddelen. In het startscherm kies je voor Herstellen. Nu
heb je de keuze om alles te herstellen of om eerst te selecteren wat je uit de back-up aan bestanden of mappen wilt
terugplaatsen. Hierna moet je de vraag beantwoorden naar welke locatie je wilt herstellen. In dit voorbeeld herstel ik
twee plaatjes [Js_001 en IJS_002 naar mijn persoonlijke map mint.

Q Annuleren

23-10-23-16
-15-52
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steamn_lates- VMware-
t.deb Player-
Full-17.0.2-
21581411,
x86_64.bu-
ndle

Herstellen

9 [

Untitled-20 1Js_001.jpag 1J5_002.jpg ’

Annuleren

Waar naartoe herstellen? Herstellen

Bestanden herstellen naar hun corspronkelijke locatie

© Herstellen naar een specifieke map

Map herstellen

& mint -

Aangeven selectie en bestemming

Voordat het herstel kan plaatsvinden, vraagt Déja Dup nog om het wachtwoord. Hiermee kan de ontsleuteling worden

toegepast.
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Versleutelingswachtwoord indien aanwezig ingeven

Hierna voert Déja Dup de hersteloperatie uit.
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Herstel is voltooid

Uw bestanden zijn succesvol hersteld.

Begrippen

¢ Distributie: bundeling van software van besturingssysteem plus gebruikersapplicaties

¢ RSync: Rsync is een computerprogramma dat bestanden en mappen synchroniseert
van de ene computer naar de andere. Rsync kan mappen en bestanden kopiéren, naar
keuze met gegevenscompressie en recursie, en is daardoor goed geschikt om
bestanden en hele mappenbomen te synchroniseren

¢ EXT4: Bestandssysteem dat door Linux Mint Cinnamon wordt gebruikt

2. Back in Time

De tweede oplossing gaat over het veiligstellen en herstellen van je data met het programma Back in Time. Back in
Time heeft de volgende kenmerken en functies:



¢ mogelijkheid tot diverse back-up profielen;
¢ creéert herstelpunten:
o voor ongewijzigde bestanden worden hard-links gebruikt*(zie kader);
o hard-links kunnen daarom niet in de back-up worden meegenomen.
e back-up bestaat uit leesbare bestanden; |
e optioneel versleutelde back-ups: f ( ) “\
o EncFS wordt gebruikt voor encryptie. Er wordt gewaarschuwd voor 155 o
zwakheden in deze methode. —
¢ optioneel automatische back-ups;
¢ lokale opslag, gekoppelde gedeelde bestanden en/of via SSH:
o bestandssysteem van het opslagmedium moet hard-links ondersteunen;
o samba (SMB/CIFS) ondersteunt niet standaard symbolische links**(zie kader).
e transparant:
o de bestanden zijn leesbaar waardoor je direct het te herstellen bestand kunt zien;
o door gebruik van hard-links lijkt ieder herstelpunt een volledige back-up;
o geintegreerde browser.

*  Een hard-link creéert een apart bestand waarin informatie over het originele bestand en zijn locatie is opgeslagen.
**  Een symbolische link is een bestand dat wijst naar een ander bestand in het virtuele bestandssysteem van Linux.

Installeren

Je begint door Back in Time te installeren via het Programmabeheer. In het zoekveld geef je backintime in en dan kun
je kiezen voor backintime-qt. Klik op Installeren, en accepteer eventuele extra modules. Hierna is in het menu van
Linux Mint Cinnamon de keuze voor Backintime toegevoegd onder de categorie Beheer.

4 Q backintime L x| Programmabeheer

Backintime-qt
l ‘ Simple backup/snapshot system (graphical interface)

In Programmabeheer backintime zoeken en installeren

Back in Time maakt gebruik van een locatie met de reservekopiemap. Die kan intern aanwezig zijn op een schijf of
partitie, maar ook op een extern medium. Een foutmelding verschijnt als die map niet direct bij het starten van Back
in Time aanwezig is. Die moet dan eerst worden aangekoppeld. In Linux Mint Cinnamon gebruik je de EXT4-
formattering van het back-up medium. Dat is voor probleemloze back-ups noodzakelijk. NTFS is onvoldoende
geschikt en leidt tot foutmeldingen!

Fout 9

O Kan reservekopiemap niet vinden. b
Als deze op een extern medium staa®gelieve dit aan te sluiten en op OK
te drukken.

OK

Foutmelding bij afwezigheid van de reservekopiemap. Is je externe medium aangesloten?

Instellen



Voor het eerste gebruik van Back in Time ga je eenmalig eerst wat instellingen doorvoeren. Je klikt op de knop

instellingen.

Reservekopie Beeld

Reservekopieén

| Huidige schijfinhoud

Herstellen

Hulp

r 8 @ X

Huidige schi Instellingen

/U\\ /home/mint

Snelkoppelingen

Algemeen

B Hoofdmap

@ Persconlijke map

Mappen om reservekopie van te maken
4 /home/mink

Back In Time

MNaam

I Afbeeldingen

I bin

8 Bureaublad

8 Cryptomator-CIN

8 Documenten

e Downloads

I MsOneDrive

B Muziek

I Openbaar

B pCloudDrive

B PlayOnLinux's virtual drives

M Prog

I sjablonen

8 sysMonTask

I Vvideo's

B VMware
hs_err_pid2.log

|@| key-mapper-1.0.0.deb
refind_save.conf

™~ Grootte Type

Map

Map

Map

Map

Map

Map

Map

Map

Map

Map

Map

Map

Map

Map

Map

Map
1,69 KiB log bestand
114,38 KiB deb bestand

33,70 KiB conf bestand

Fout: Kan reservekopiemap niet vinden. Als deze op een extern medium staat, gelieve dit aan te sluiten. Wacht 30 seconden

- o0

B|v

P v
Datum gewijzigd

12-01-2024 15:06
30-07-2023 14:37
21-12-2023 2119
24-11-2023 16:58
19-12-2023 14:54
16-01-2024 15:07
14-01-2024 16:02
13-05-2023 12:28
01-06-2023 05:28
01-06-2023 23:02
03-08-2023 17:15
13-09-2023 12:28
13-05-2023 12:28
13-05-2023 12:28
13-05-2023 12:28
15-10-2023 15:51
23-10-202316:22
07-12-2021 18:52
03-09-2023 17:38

~

Het openingsvenster van Back in Time

Eerst ga je een hoofdprofiel aanmaken. Hiervoor doorloop je een aantal tabbladen. Dit zijn: Algemeen, Opnemen,
Uitsluiten, Automatisch verwijderen en Opties. Je begint met het aangeven via het map-symbool waar je de data-
reservekopie wilt opslaan. Hier is dit /media/mint/Backup2 waar ik een map backintime heb aangemaakt.

Je kunt later naast het hoofdprofiel ook andere profielen toevoegen via +7Toevoegen. Dit kan handig zijn als je

bepaalde data zoals afbeeldingen op een andere back-up locatie wilt opslaan.

Profiel: Hoofdprofiel
Algemeen

Modus:  Lokaal

Opnemen

Uitsluiten

Waar wilt u de reservekopieé&n opslaan

/media/mint/Backup2

Geavanceerd

Gastcompukter:

mint-THOMAHAWE

Automatisch verwijderen

Gebruiker:

Instellingen

Opties

mink

4 Toevoegen

Geavanceerde opties

Profiel: 1

Volledige reservekopiepad: /media/minkt/Backup2/backintime/mint-THOMAHAWK,/mink/1

Planning

Uitgeschakeld

Configuratie herstellen

User-callback bewerken

Instellen van de Back in Time parameters

Annuleren

OK



Instel

Profiel: Hoofdprofiel

Algemeen Opnemen  Uitsluiten Automatisch verwijderen

Bestanden en mappen opnemen
M /home/mint

Opnemen geeft aan welke gegevens je in de back-up wilt meenemen

Instellingen

Profiel: Hoofdprofiel

Algemeen Opnemen Uitsluiten Automatisch verwijderen Opti

Patronen, bestanden en mappen uitsluiten

Q@ .cache/*

Q@ .thumbnails*

Q@ .localfshare/[Tt]rash*
@ *.backup*

@ L

@ dropbox*

O /oroc/*

Zeer aanbevolen:

* backup®, *~, .Private, .cache/*, dropbox*®, .gvfs, local/share/[Tt]rash?
Jemp/*, fvar/backups/*, /var/cache/apt/archives/*.deb, fvar/tmp/*, lost

4 Toevoegen 4 Bestand toevoegen 4= Map toevoegen

A

Bestanden vitsluiten die groter ziin dam: 500 MiB

Ultsluiten geeft aan wat je buiten de back-up wilt houden



Instellingen

Profiel: Hoofdprofiel hd & Bewerken 4= Toevoegen = Verwijde

Algemeen Opnemen Uitsluiten Automatisch verwijderen Opties Geavanceerde opties

Ouder dan: 10 : Jaar/jaren

Indien de vrije ruimte kleiner is dan: 1 : GiB

Indien de vrije inodes kleiner zijn dan: | 2 % : ‘

Slim verwijderen

Behoud alle reservekopiegn van de afgelopen 2 dag(en)
Behoud &én reservekopie per dag van de afgelopen T dag(en)
Behoud één reservekopie per week van de afgelopen 4 week/weken
Behoud &én reservekopie per maand van de afgelopen 24 maand(en)
Behoud &én reservekopie per jaar van alle jaren

Geen hernoemde reservekopieén verwijderen

Configuratie herstellen User-callback bewerken Annuleren OK

In Automatisch verwijderen bepaal je de bewaartijd van de gegevens in de back-up

Instellingen

Profiel: Hoofdprofiel v | | & Bewerken 4 Toevoegen Verwijde
Algemeen Opnemen Uitsluiten Automakisch verwijderen Opties Geavanceerde opties

Meldingen activeran
Maken van reservekopieén uitschakelen indien op accu
Alleen maar één reservekopie tegelijk maken
Reservekopie maken van vervangen bestanden bij het herstellen
Doorgaan op fouten {(incomplete reservekopieén behouden)
Controlesom gebruiken om wijzigingen op ke sporen
Maak ook een nieuwe reservekopie als er niets gewijzigd is.

Logboekniveau: Alles

Configuratie herstellen User-callback bewerken Annuleren OK

Opties zijn er voor meldingen en foutafhandeling

Via Algemeen en Planning kun je het back-up proces automatiseren. Wel moet je dan over een gekoppeld back-up
medium beschikken.



Instellingen

Profiel: Hoofdprofiel v =5
Algemeen Opnemen Uitsluiten Automatisch verwijderen Opties Geavanceerde of

Modus: Lokaal
Waar wilt u de reservekopiegn opslaan

/media/mint/Backup2

Geavanceerd
Gastcomputer: minETHOMAHAWE Gebruiker: mint Pr

Volledige reservekopiepad: /media/mint/Backup2,/backintime/mint-THOMAHAWK,/min

Planning

Uitgeschakeld

Bij elke start/herstart
Elke 5 minuten

Elke 10 minuten

Elke 30 minuten

Elk uur

Elke 2 uren

Coy Elke 4 uren

Elke 6 uren

Elke 12 uren

Aangepaske uren

Elke dag

Herhaaldelijk (anacron)

Wanneer er een extern medium aangesloten wordt (udev)

Elke week

Elke maand

Je kunt je back-up automatiseren

Reservekopie maken

Het maken van de reservekopie is het terugkerende deel van deze oplossing. Je hoeft alleen maar je medium aan te
koppelen, Back in Time te starten en op de knop Reservekopie maken te klikken.



Reservekopie Beeld Herstellen Hulp

B¢ B8 ® ° B @ %

RGEEWELCHEIMELEN] Huidige schijfinhoud

Huidige schijfinhoud %% fhome/mint

Snelkoppelingen

Algemeen

B Hoofdmap

@ Persoonlijke map

Mappen om reservekopie van te maken

Reservekopie maken starten

De voortgang wordt onderin het scherm getoond.

BackIn Time . o
Reservekopie Beeld Herstellen Hulp
mogBe e @ @ X G
Reservekopie&n Huidige schijfinhoud ’
Huidige schijfinhoud ’/} /home/mint e v i
Snelkoppelingen Naam ™ Grootte Type Datum gewijzig
Algemeen B Afbeeldingen Map 12-01-20241...
B Hoofdmap M bin Map 30-07-2023 1...
Persoonlijke map M Bureaublad Map 21-12-2023 2...
Mappen om reservekopie van te maken M Cryptomator-CIN Map 24-11-20231...
&5 /home/mint B Documenten Map 19-12-2023 1...
I Downloads Map 16-01-2024 1...
I MSOneDrive Map 14-01-20241...

24% | Verzonden: 17,58G | Snelheid: 650,41MB/s | Bezig met:

Het back-up proces loopt

Herstellen

43 AN AnaD A

Je start Back in Time op in het menu via de categorie Beheer. In het startscherm van Back in Time kies je een van de
reservekopieén uit de lijst van alle herstelpunten. Je hebt de keuze om alles te herstellen of om eerst te selecteren wat
je uit de back-up aan bestanden of mappen wilt terugplaatsen. Voorbeeld: Om twee fotobestanden terug te plaatsen
naar een andere locatie klikken we achtereenvolgens op het herstelpunt 2024-01-17 19:59:10, in de rechts getoonde
inhoud van de back-up op de te herstellen fotobestanden 72970.jpeg en Vista.jpg, en hierna kies je in het menu

Herstellen, Herstellen naar ...



Reservekopie Beeld Herstellen Hulp

=T = %3 Herstellen

B-¢cB8 e
| & Herstellen naar...
Reservekopieén

]
= 'fh int/afbeeldi " herstell
Huidige schijfinhoud fhome/mint/Afbeeldingen’ herstellen

Back In Time

- o0

B

@® Sl

Voltooid

Vandaag & '/home/mint/Afbeeldingen’ herstellen naar...
2024-01-19 11:56:08 Snelkoppelingen Naam ¥  Grootkte Type Datum gewijzigd
g;:‘:;f:: 200120 Algemeen B PC Active Map 16-01-2024 15:14
B Hoofdmap I webcam Map 18-07-2023 16:22
2024-01-16 20:30:30 @ Persoonlijke map ™| 3 2 staps verificatie.png 24,17 KiB png bestand  05-08-2023 12:28
Mappen om reservekopie van te maken ™ 3 2 staps verify.png 23,81 KiB png bestand 09-08-2023 12:28
& /home/mint [™| 3 Gnome toegang 2.png 3592 KiB pngbestand  09-08-2023 12:31
™ 3 Gnome toegangl.png 35,51 KiB png bestand 09-08-2023 12:30
™ 3 Google Account gekoppeld.png 23,72 KiB png bestand 09-08-2023 12:31
™ 3 Google ww ingeven.png 19,26 KiB png bestand 09-08-2023 12:26
M 7 Google Drive nu te benaderen.png 21,98 KiB png bestand 09-08-2023 15:13
™ 8 signup.png 30,34 KiB png bestand 10-08-2023 17:28
[E] 12970.jpeg 157,90 KiB jpeg bestand 01-06-2023 23:06
™ clever-visuals-ousy2UrfEtk-unsplash.j... 1,46 MIB jpg bestand 01-06-2023 23:06
M Schermafdruk van 2023-08-10 17-12-... 806,17 KiB png bestand 10-08-2023 17:13
[&] Vista.jpg 72,73 KiB jpg bestand 01-06-2023 23:06
M Vista2.jpeg 164,50 KiB jpeg bestand 01-06-2023 23:06
I vickaR inn ACA EEC KiR inn hackand N1-NA-2N23 23-NA
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Het herstellen gaat via selecteren in de back-up

Week u zeker dat u het volgende bestand(en) wilt herstellen

Vraag

naar de nieuwe map '/home/mint':

/home/mint/Afbeeldingen/12970.jpeg
/home/mint/afbeeldingen/Vista.jpg

r

Maak reservekopie van lokale bestanden voordat u ze overschrijft of
verwijdert d.m.v. het plaatsen van ".backup.20240119' erachker.

Only restore files which do not exist or

are newer than those in destination.
Using "rsync —update” option.

Mieuwere bestanden in corspronkelijke map verwijderen

Nee Jda

Vraag om bevestiging bij herstel naar oorspronkelijke locatie of nieuwe locatie

Na het terugplaatsen vindt je de fotobestanden in de /home/mint map terug.

Oorspronkelijk verschenen in PC-Active 336 (juni/juli)



